% Bundesministerium
fiir Bildung

und Forschung

ReMIND

Maschinelles Lernen fiir Echtzeit-Intrusion-Detection

Mit Techniken des Maschinellen Lernens sollen unbekannte Hackerangriffe und die neueste Schadsoftware
in Netzwerken mit hohen Dateniibertragungsraten zuverldssig identifiziert werden.
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ReMIND

Vision: Abwehr von Hackerangriffen durch selbst-
lernende Intrusion-Detection-Systeme

Vernetzte IT-Infrastrukturen sind einer wach-
senden Zahl von Angriffen ausgesetzt. Inter-
netwirmer konnen in kurzer Zeit tausende
von Rechnern lahmlegen. ,Trojanische Pferde”
werden regelmafig von Straftdtern eingesetzt,
um hochsensible Daten auszuspionieren.

Klassische Sicherheitsinstrumente sind den viel-
faltigen, standig neu entstehenden Gefahren aus
dem Netz kaum gewachsen, denn sie missen
Uber Existenz und Vorgehensweise eines Schad-
lings informiert werden, bevor sie ihn abwehren
kénnen. Die meisten Sicherheitsinstrumente
erkennen Angriffe anhand bekannter Muster,
den sogenannten Signaturen. Solange ihnen
jedoch die Signatur eines Schadlings fehlt, kann
dieser an ihnen vorbei in das System gelangen
und groBBen Schaden anrichten, ohne als Gefahr
erkannt zu werden.

Im Code der Pakete einer Netzwerkverbindung
kénnen sich Hackerangriffe und Schadsoftware
verstecken

Wirkungsvolle Sicherheitsmechanismen sollten
dagegen Eindringlinge selbstandig identifizie-
ren. Im Projekt ReMIND entwickelt Fraunhofer
FIRST Intrusion Detection Technologien, die
ohne vorherige Kenntnis einer Angriffsstrategie
unbekannte Angriffe in Netzwerken mit hohem
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Datenverkehrsaufkommen enttarnen. So kénnen
die neuesten Schadlinge nicht nur viel schneller
und effektiver bekampft werden, sondern auch
die Pflege vorhandener Sicherheitsinfrastruktu-
ren weitgehend automatisiert werden.

Systementwicklung

Intrusion Detection Systeme (IDS) sind ein
wesentlicher Teil der modernen IT-Sicherheits-
infrastruktur. Sie Uberwachen den Netzwerk-
verkehr von und zu Computern auf potenzielle
Angriffe. Wahrend sich dabei die meisten aktu-
ellen IDS auf Signaturen stuitzen, analysiert das
in ReMIND entwickelte IDS die Datenstréme mit
modernen Anomalieerkennungs-Algorithmen.
Diese Algorithmen bauen darauf auf, dass
Angriffe semantische Eigenschaften besitzen,
die sich von denen normaler Daten wesent-
lich unterscheiden. Pakete einer Netzwerkver-
bindung, die solche Eigenschaften aufweisen,
werden aus den Datenstromen herausgefiltert
und von den ,unbelasteten” Paketen getrennt.

Um die Netzwerkverbindungen schnell und
dennoch zuverldssig zu untersuchen, nutzt
ReMIND die sogenannte progressive Angriffs-
erkennung. Bisherige IDS betrachten entweder
einzelne Pakete einer Netzwerkverbindung oder
komplette Verbindungen. Im ersten Fall kbnnen
komplexe Angriffe nicht zuverldssig erkannt
werden. Andererseits geht wertvolle Zeit verlo-
ren, wenn gewartet wird, bis eine Verbindung
abgeschlossen ist. Progressive Techniken dage-
gen betrachten Verbindungen, wahrend sie sich
aufbauen, und entscheiden mit zunehmender
Sicherheit, ob sie Anomalien enthalten.

Wird eine Anomalie entdeckt und als Angriff
enttarnt, sollen vorhandene Sicherheits-
instrumente in kiirzester Zeit Uber den neuen
Angreifer und seine Vorgehensweise informiert
werden. Bisher muss zu jedem Angriff zunachst
eine Signatur manuell erzeugt und per Update
in das System geladen werden. Das ist zeit- und



arbeitsintensiv. Um den Vorgang zu beschleu-
nigen, werden in ReMIND Methoden untersucht,
Signaturen automatisch zu generieren und
unmittelbar danach in die Erkennungskompo-
nente einzupflegen. So kdnnen Informationen
Uber einen neuen Angreifer im gleichen Moment,
in dem er in einem Teil eines Netzwerks identi-
fiziert wurde, bereits an alle anderen Zugangs-
punkte weitergegeben werden.

Anwendungsfelder

Die Intrusion Detection Technologien von Fraun-
hofer FIRST kénnen auf vielféltige Art verwendet
werden. Sie lassen sich einerseits in vorhandene
[T-Sicherheitsprodukte integrieren, insbesondere
in Intrusion Detection bzw. Intrusion Prevention-
Systeme. So kdnnen die Systeme schneller und
zuverlassiger mit Informationen Gber die neues-
te Schadsoftware versorgt werden als bisher. An-
dererseits konnen Telekommunikationsanlagen
und VolP-Anlagen sowie Internet-Frihwarnsys-
teme mit den ReMIND-Technologien ausgestat-
tet werden.

Paketkopf
ETH | IP| TCP GET /scripts /..%c1%9c../system32/cmd.exe

»normal« r/ »anormal«
P

GET /scripts /..% %35c../system32/cmd.exe

Paketinhalt

GET / scripts /..%c0%9v../system32/cmd.exe

ReMIND erkennt Anomalien im Inhalt von Paketen,
die beim Netzverkehr ausgetauscht werden, und
trennt sie von »normalen« Daten

Ein besonderes Augenmerk von ReMIND gilt der
Sicherheit von Industrieautomatisierungssys-
temen. Solche Systeme basierten frither auf
proprietdaren Protokollen, die Hackern kaum
bekannt waren, daher nur selten angegriffen

ReMIND

Man kann nie wissen, was sich im Code versteckt...

wurden und allgemein als sicher galten. Da sie
jedoch sehr teuer waren, werden heute in Indus-
trieanlagen zunehmend Standard-Internetpro-
tokolle eingesetzt, wie HTTP, TCP und IP. Damit
werden die Anlagen jedoch den Risiken des
Internet-Datenverkehrs ausgesetzt — selbst dann,
wenn sie nicht an das Internet angeschlos-
sen werden. Hat z.B. ein Techniker unwissent-
lich einen Wurm auf einem Laptop, den er zur
Wartung an das System anschlief3t, so wird er
in kurzer Zeit in alle Teile der Anlage Ubertra-
gen. Mit den in ReMIND entwickelten Techniken
werden Industriesysteme effizient gegen solche
Risiken abgeschirmt.
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