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Auf Basis von heterogenen Methoden der Künstlichen Intelligenz wird ein Frühwarnsystem  
entwickelt, das die Analyse von Angriffen und die Durchführung von Gegenmaßnahmen unterstützt.

FIDeS
Frühwarn- und Intrusion Detection System



Geschäftsprozesse im Internet/Intranet als  
Zielscheibe professioneller Hackerangriffe

Viele sicherheitskritische Geschäftsprozesse wie  
z.B. finanzielle Transaktionen werden heute 
elektronisch abgebildet; ein Ausfall der Kommuni-
kation oder unerlaubte Zugriffe auf Geschäfts-
prozesse können hier zu einem erheblichen 
finanziellen Schaden oder zumindest zu einem 
Imageverlust für die betroffenen Unterneh-
men führen. Das Internet muss zunehmend als  
gemeinsame kritische Infrastruktur betrachtet 
werden. Neben der stärkeren Sensibilisierung von  
Mitarbeitern für die Gefahren geht es strukturell 
um die Frage, wie sich Angriffe von professionel-
len Datenspionen frühzeitig erkennen lassen. 
Ein leistungsstarkes Konsortium von 7 Partnern 
aus Wirtschaft und Wissenschaft hat sich mit 
dem Forschungsprojekt FIDeS zum Ziel gesetzt, 
ein umfassendes Assistenzsystem zur Früher-
kennung von Angriffen aus dem Internet und in 
lokalen Netzen zu entwickeln. Das Assistenzsys-
tem soll nachvollziehbare Erklärungen für einen 
Angriff liefern. Es soll Angriffswissen, angreif-
bare Systeme und Systemkomponenten sowie 
Gegenmaßnahmen erläutern und im Falle eines 
Angriffs mit dem Nutzer interagieren. 

Internet-Analyse-System (IAS) 

Ausgangspunkt von FIDeS ist das bestehende 
Internet-Analyse-System (IAS) der Fachhoch-
schule Gelsenkirchen. Anders als Firewalls an 
den Übergängen des offenen Internets zu inter-
nen gesicherten Intranets besteht das IAS aus 
Sonden, die den Netzverkehr an Kommunikati-

onsleitungen in definierten Teilnetzen des Inter-
nets abgreifen und Kommunikationsparameter 
auf verschiedenen Ebenen messen. Durch ein 
Zusammenführen vieler lokaler Sichten erstellt 
es eine globale Beschreibung des Sicherheits-
zustandes des Internets. Das IAS soll nun um 
verschiedene Komponenten und Verfahren auf 
Basis von Methoden der Künstlichen Intelligenz 
(KI) erweitert werden.

Einsatz von Methoden der Künstlichen Intelligenz

Das Frühwarn- und Intrusion-Detection-System 
FIDeS wird prototypisch auf Basis von neues-
ten Forschungsergebnissen zu Verfahren der 
Künstlichen Intelligenz (KI) entwickelt. Um 
Angriffssituationen/-muster rechtzeitig identifi-
zieren zu können, soll das System verschiedene 
Eigenschaften besitzen:
Frühwarnfunktionalität: Wesentlich für das 
Frühwarnsystem ist die Möglichkeit der Vorher-
sage von Angriffen. Basis für die rechtzeitige 
Erkennung unbekannter Angriffe sind so ge-
nannte Attack Patterns, also Angriffsmuster, die 
bei den bislang bekannten Angriffen als typi-
sche Angriffstechniken identifiziert wurden. Ein 
Beispiel ist das Einschleusen von Code oder von 
Programmargumenten in Internet-Sever. Die in 
FIDeS eingesetzten KI-Methoden repräsentieren 
aus solchen Attack Patterns bestehende Takti-
ken bzw. Angriffs-Strategien, die auch die Wahl 
der Gegenmaßnahmen bestimmen. Verbunden 
damit ist ferner die „Erklärungsadäquatheit“,  
d. h. der Sicherheitsverantwortliche erhält nicht 
nur die Warnung, dass es sich um einen Angriff 
handelt, sondern auch die Erklärung dazu. Da 
ein Angriff oft aus mehreren Schritten besteht, 
kann er meist schon vorhergesagt werden,  
bevor er vollständig durchgeführt worden ist. 
Verwendung und Bereitstellung von zusätz-
lichem Expertenwissen: Nicht immer wird ein 
herkömmliches Intrusion Detection System 
(IDS) die Angriffssituation selbstständig erken-
nen bzw. richtig deuten können. Die meisten 
IDS und insbesondere solche zur Anomalieer-
kennung verursachen zum Teil Fehlalarme (false 
positives) oder erkennen die Angriffe nicht (false 
negatives). Aus diesem Grunde muss auch dem 
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Sicherheitsverantwortlichen die Möglichkeit  
gegeben werden, sein Fachwissen über Systeme 
und Angriffe dem IDS zur Verfügung zu stellen. 
Da das Fachwissen aber nicht über Textbausteine  
eingegeben wird, sondern manuell von den 
Technikern, variieren die Texte, so dass eine ein-
fache regelbasierte maschinelle Auswertung 
nicht möglich ist. Um die in diesen Texten ent-
haltenen Informationen für die Lernverfahren 
nutzbar zu machen, können KI-Verfahren des 
Textverstehens eingesetzt werden. Durch die 
eingeschränkte (von technischen Begrifflich-
keiten beherrschte) Domäne und eine niedrige 
Variabilität der Texte sind flache und effiziente 
Verfahren der Textanalyse anwendbar. 
Die Sicherheitsverantwortlichen der Unterneh-
men benötigen gerade im Falle professioneller 
Angriffe auf die IT-Systeme konkrete Handlungs-
anweisungen. Deshalb soll das Fachwissen in 
einem verteilten Expertensystem Sicherheits-
verantwortlichen und Netzbetreibern zur Ver-
fügung gestellt werden, um nicht nur Angriffe 
erkennen, sondern auch geeignete Gegenmaß-
nahmen ergreifen zu können. 
Behandlung neuer Protokolle: In diesem 
Projekt werden nicht nur die verbreiteten In-
ternet-Protokolle wie z.B. HTTP und FTP behan-
delt, sondern auch neuere Protokolle wie z.B. 
VoIP (Voice over IP) oder SOAP. Hierdurch kön-
nen neben Angriffen auf Internetknoten auch 
Sicherheitsvorfälle, die von mobilen Endgerä-
ten ausgehen, und missbräuchliche Zugriffe auf  
sicherheitskritische, IT-gestützte Geschäftspro-
zesse von Unternehmen erkannt werden. 
Analyse von Log-Dateien: Bei der Überwa-
chung von Netzen werden an Firewalls verschie-
denste Daten in Log-Dateien mit protokolliert. 
Die Log-Dateien können aufgrund der Fülle und 

der Verschiedenheit der Daten sehr umfangreich 
sein, so dass eine manuelle Selektion kritischer 
Indikatoren unmöglich ist. Viele dieser Daten sind 
allerdings auch für eine weitere Untersuchung 
nicht mehr relevant, weil sie beispielsweise  
durch bereits an den Firewalls abgewehrte und 
damit fehlgeschlagene Angriffe verursacht 
wurden. Ziel ist die Entwicklung eines Analyse- 
Moduls für Log-Dateien, mit welchem abwei-
chende Zugriffsmuster ermittelt werden können.
Effizientes Erkennen von Angreifen: Es soll 
aufgrund von zusätzlichen off-line Lernverfah-
ren möglich sein, die gelernten kritischen Mus-
ter in Echtzeit und neue Angriffe möglichst effi-
zient und frühzeitig zu erkennen.
Angemessene Darstellung von Analyseer-
gebnissen: Missbräuchliche Zugriffe müssen 
rechtzeitig durch den Sicherheitsverantwortli-
chen/Administrator erkannt werden. Die Analy
seergebnisse müssen dafür angemessen und 
übersichtlich dargestellt sowie ein Mechanismus 
für die Alarmierung im Falle eines Angriffs ge-
funden werden. Nutzbare Sicherheitstechnolo-
gien zu entwickeln, gehört zu den schwierigsten 
und bislang nicht hinreichend gelösten Proble-
men der IT-Sicherheit. Aus diesem Grunde sollen 
auch Usability-Fachleute an der Entwicklung der 
Benutzungsoberflächen beteiligt werden.
Simulator zum Testen des Frühwarnsystems: 
Es wird ein Simulator entwickelt, mit dem An-
griffsszenarien unter realistischen Zeit- und Sys-
tem-Zwängen erzeugt werden. Dieser Simulator 
dient zur funktionalen Validation und zur Sicher-
stellung des hinreichenden Abdeckungsgrades 
des Frühwarnsystems. Es wird erwartet, dass mit 
diesem Simulator auch andere Intrusion-Detec-
tion-Systeme getestet werden können.
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